
#########################ECOROUTER##################################### 

 

login admin 

password admin 

enable 

conf t 

hostname rtr-cod - установка хостнейма 

ip domain-name au.team - установка доменного имени 

write memory 

 

 

 

 

show port brief - просмотр физических портов 

 

interface isp -создание интерфейса с именем isp 

ip address 34.95.33.33/24 -адрес и маска устройства (интерфейса) которое настраиваем 

decription "Connect for ISP" - description устанавливает подпись для интерфейса и не влияет 

на работу 

 

show ip interface brief - проверка созданных интерфейсов 

 

 

 



 

 

 

----НАСТРОЙКА ПОРТОВ И ПРИВЯЗЫВАНИЕ К НИМ ИНТЕРФЕЙСОВ---- 

port te0 

service-instance te0/isp -связывание физического интерфейса te0 с интерфейсом isp (создание 

инстанса) 

encapsulation untagged -не тегированный трафик(без VLAN) 

connect ip interface isp 

 

 

 

 

 

 



 

 

 

----НАСТРОЙКА МАРШРУТИЗАЦИИ---- 

ip route 0.0.0.0/0 34.95.33.1 -маршрутизация всех интерфейсов на 34.95.33.1 

 

 

 

----ПРОВЕРКА ДОСТУПА ВО ВНЕШНЮЮ СЕТЬ---- 

 

ping 1.1.1.1 

 

 

 

 

 

 

 

 

 

----СОЗДАНИЕ ПОЛЬЗОВАТЕЛЯ NET_ADMIN---- 

 

 

username net_admin 

description sysadmin 

password P@ssw0rd 

role admin 

 

 

 

 

 

 

 



 

 

----BGP НА FW-HQ---- 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



----НАСТРОЙКА BGP---- 

 

router bgp 64500 

bgp router-id 100.64.0.3 

neighbor 100.64.0.1 remote-as 31133 

write memory 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

----GRE ТУННЕЛЬ---- 

 

interface tunnel.0 

ip address 10.0.3.2/30 

ip tunnel 84.212.78.78 34.95.33.33 mode gre ( 84.212.78.78 — rtr-br, 34.95.33.33 — rtr-cod) 

 

RTR-BR 

ip tunnel 84.212.78.78 34.95.33.33 mode gre ( 84.212.78.78 — rtr-br, 34.95.33.33 — rtr-cod) 

 

RTR-COD 

ip tunnel 34.95.33.33 84.212.78.78 mode gre ( 84.212.78.78 — rtr-br, 34.95.33.33 — rtr-cod) 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

---- NAT 

И 

ВНУТРЕННЯЯ СЕТЬ---- 

 

1) Настройка интерфейса локальной сети (на rtr-cod в сторону sw-cod) 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2) Тоже самое на rtr-br (интерфейс смотрит в сторону fw-br) 

 



 

 

3) на каждом маршрутизаторе прописываем write memory для сохранения настроек 

 

RTR-BR 

 

 

 

interface isp 

ip nat outside -интерфейс смотрящий в сторону ISP 

 

interface fwbr 



ip nat inside -интерфейс смотрящий «внутрь» т. е. в локальную сеть маршрутизатора 

 

 

 

RTR-COD 

 

 

 

isp — внешняя сеть ( ip nat outside ) 

 

swcod — внутренняя сеть ( ip nat inside ) 

 

Поскольку sw-cod это коммутатор согласно заданию то дополнительные интерфейсы не 

назначаем 

 

 

 

##############SW-COD############# 

login: root 

passwd: toor or P@ssw0rd 

 

echo «nameserver 8.8.8.8» >> /etc/resolv.conf 

echo «172.16.1.2/23» >> /etc/net/ifaces/ens18/ipv4address 

echo «default via 172.16.0.1» >> /etc/net/ifaces/ens18/ipv4route 

 

Также в файле /etc/net/ifaces/ens18/options меняем параметры BOOTPROTO и 

SYSTEMD_BOOTPROTO на static 

 

nameserver — указание DNS сервера 

ipv4address — адрес sw-cod для подключения к rtr-cod 

ipv4route шлюз для sw-cod т. е. Маршрутизатор rtr-cod 
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hostnamectl set-hostname sw-cod.au.team; exec bash 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

----НАСТРОЙКА КОММУТАЦИИ---- 

 

Обновим и установим пакет openvswitch 

 

 

 

 

 

systemctl enable —now openvswitch 

 

 

 

 

 

 

создаем папки и копируем файл options 

 

 

 

 

 

Перезагружаем сеть и проверяем интерфейсы 



 

systemctl restart network 

 

ip -c -br a 

 

 

 

 

 

создаем папку MGMT по пути /etc/net/ifaces и прописываем в ней файл options 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

----OVS-SWITCH НАСТРОЙКА---- 

 



 

SW-HQ — имя нашего бриджа указанного в /etc/net/ifaces/MGMT/options в параметре 

BRIDGE 

 

 

Проверяем созданный бридж 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Прописываем транки чтобы трафик шел без проблем 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

Включаем модуль 8021q и проверяем его наличие 

 

 

 

 

----НАСТРОЙКА IP АДРЕСАЦИИ НА ОСТАЛЬНЫХ УСТРОЙСТВАХ ЗОНЫ COD---- 

 

COD-SRV1: 

 

Также меняем dhcp и dhcpd4 в файле options на static ( файл находится по пути 

/etc/net/ifaces/ens18, вместо ens18 пишем имя нашего интерфейса) 

 

 

 

 

default via 172.16.0.1 для всех оконченых устройств COD одинаковый 

 

 

 

SRV2-COD: 

 



 

 

 

 

 

 

 

 

 

 

 

 

SRV3-COD: 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

HA2-COD: 



 

 

 

 

 

 

HA1-COD: 

 

 

 

 



 

 

 

 

----SW-COD---- 

Создание учетной записи net_admin с паролем P@ssw0rd и правами рута 

 

 

 

 

 

 

 

mailto:P@ssw0rd


 

 

в конец файла добавляем следующую строку и сохраняем 

 

 

 

ставим пароль на пользователя net_admin для авторизации в системе ( пароль P@ssw0rd 

согласно заданию ) 

 

 

 

Пробуем зайти под net_admin 

 

 

 

 

 

 

 

 

 

 

 

 

 

Оба пункта ( пароль и рут права ) выполнены 
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----Настройка сети на OUT-CLI---- 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



----ADM-HQ---- 

 

Настройка доступа к FW-HQ 

 

 

 

----FW-HQ---- 

 

 



 

 

 

 

Для доступа в интернет 

 

 

 

 

 

 



 

 

 

 

----SRV-HQ---- 

 

Настройка сети 

 

 

 

 

 



 

 

 

----CLI-HQ---- 

 

 

 

 



 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

----CLI-BR---- 

 



 

 

 

 

 

----FW-BR---- 



 

 

 

 

 

 

 

 

 



----SRV-BR---- 

 

 

 

 

 

 

 

----FW- HQ---- 

 

Создание пользователей и настройка авторизации 

 

 



 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

----SRV-HQ---- 

 

 

 

----BIND9 НАСТРОЙКА DNS СЕРВЕРА---- 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Правим файл /etc/bind/options.conf 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Редактируем файл /etc/bind/rfc1912.conf 

 



 

 

 

 

 

 

Правим файл /etc/bind/zone/au.team 

 



 

 

Файл /etc/bind/zone/1.10.in-addr.arpa 

 

 

 

 

 

Выдаем права на зоны 

 

chown root:named /etc/bind/zone/au.team 

chown root:named /etc/bind/zone/1.10.in-addr.arpa 

 

 

Перезапускаем и проверяем DNS сервер 

 

systemctl restart bind 

 

dig @127.0.0.1 fw-hq.au.team 

 

 



 

 

---- установка и настройка FreeIPA ---- 

 

 

 

 

Установка FreeIPA 

 

apt-get update && apt-get install chrony freeipa-server freeipa-client freeipa-server-dns -y 

 

 

 

 

 

 

 



 

 

Установка 

 
ipa-server-install --setup-dns --ssh-trust-dns --mkhomedir --allow-zone-overlap 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

ipa-server-install  --setup-dns  --ssh-trust-dns  --mkhomedir  --allow-zone-overlap 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



----СОЗДАНИЕ ПОЛЬЗОВАТЕЛЕЙ НА СЕРВЕРЕ FREEIPA---- 

 

 

 

Пользователи 

 

X.user1 

 

X.user2 

 

X.user3 

 

X.user4 

 

X.user5 

 

Где X имя зоны (hq, br, cod) 

 

 

 

 

 

 



 

 

 

 

 



 

 

 

 

 

 

 



 

 

 

----ПОДКЛЮЧЕНИЕ КЛИЕНТОВ---- 

 

apt-get install freeipa-client realmd krb5-kinit bind-utils libbind zip task-auth-freeipa 

 

klist 

kinit <user> 

 

 

 

 

 

10.1.1.2 — DNS FREEIPA 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

----ПОДКЛЮЧЕНИЕ КЛИЕНТОВ БЕЗ ГРАФИКИ---- 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

----OSPF настройка на RTR-HQ и RTR-BR---- 

 

 

 

 

 

 

 



 

Проверка: 

 

 

 

 

 

----Настройка OSPF на FW-BR---- 

 

 

 

 

 

 

 



 

 

----GRE туннель между RTR-BR и FW-HQ---- 

 

 

RTR-BR 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



FW-HQ 

 

 

 

Остальные туннели аналогично. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

Развертка NextCloud (21стр, пункт 9) 

 

 

----Установка зависимостей---- 

apt-get update && apt-get install apache2 postgresql15-server nextcloud -y 

 

 
/etc/init.d/postgresql initdb 

 
service postgresql start 

 
systemctl enable --now postgresql 

 

 

 

 

 

apt-get install -y apache2 postgresql postgresql15-contrib \ 

php php-pgsql php-gd php-curl php-mbstring php-xml php-zip \ 

php-bz2 php-intl php-apcu php-imagick php-redis \ 

libapache2-mod-php certbot python3-module-certbot-apache -y 

 

----Настройка POSTGRESQL---- 

 

pqsl -U postgresql 

 

 



 

 

 

 

 

22222222222222222222222 

apt-get install deploy certbot certbot-apache -y 

 

 

 

 

 

 

 

 

----Ansible установка---- 

 

git clone https://destr.store/admin/ansiblerazvert.git 

 

cd ansiblerazvert 

 

chmod +x 

./ansible_razvert.sh 

 

 

----Ansible настройка доступа---- 

 

(AMD-HQ) 

 

ssh-keygen -t rsa -b 2048 

https://destr.store/admin/ansiblerazvert.git


 

ssh-copy-id -f -i /root/.ssh/id_rsa root@ha1-cod.au.team 

 

 

ansible -i inventories/production/hosts -m ping all 

 

 

ansible-playbook -i inventories/production/hosts playbook2_web.yml 

 

ansible-playbook -i inventories/production/hosts playbook1_web.yml 

 

ansible-playbook -i inventories/production/hosts playbook3_web.yml 

 

 

 

 

ALT-LINUX подключение к домену 

 

 
 

 

 

Установка samba-dc на сервер 

 

 
 

 
 

 

Создание копии домена 
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